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) Wireshark

Depuis le menu Demarrer, lancer I'appliaction Wiegk. Vous devriez voir apparaitre une fenétre
similaire a celle-ci :

4" The Wireshark Network Analyzer
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Dans le meneapt ur e, sélectionner le sous-mehat er f aces et lancer une capture de trame.
sur la carte réseau portant votre adresse IP elyappurSt ar t

"4l Wireshark: Capture Interfaces !EB
Description P Packets Packets/s

E‘ Broadcom MNetxtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) 139.124.38.128 Start | Options | Details |

E Catte Mini rE@s. local sans Fil Wireless 1505 Dell 802.11n (projet) (Microsaft's Packet Scheduler) Start Irimediately start  capture from this interface:

E‘ TAP-wWin32 Adapter ¥2 (Microsoft's Packet Scheduler) Start ETE;:SQFE:EEDEI;NPF‘{QSZFC1E2_3516_4C95_AC64_
Description: Broadcom Mebxtreme Gigabit Ethernet

Help Drriver (Microsoft's Packet Scheduler)

IF: 139.124,38.128

Une fois la capture lancée, ouvrez une fenetreodentande DOS (menu Demarrer - > Exécuter ->
cmd), et lancer un ping suimw. googl e. f r. Quand le ping s'arréte, arréter la capture euatt
sur I'icbne adéquate (voir image ci-dessous).
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Résultat d'une capture
Une fois la capture effectuée, vous obtiendreeteétre suivante :
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Fle Edit View Go Capture Analyze Statistics Help

S EBee BERXEZE QA+ DTLIEE QA @Bl X B

Eilker: | >  Expression... Clear Apply
No. + | Time: | Source | Destination | Protocol | Info =
L 13054670 T T8 00T (V=1 uUTo TCHME ECho [ ping] request
32 13.0974093 209.85.229.103 192.168.0.13 ICWP Echo (ping) reply
33 14.055834  192.168.0.13 209.85.229.103 ICMP Echo (ping) reguest
34 14.099262  209.85.229.103 192.168.0.13 ICMP Echo (ping) reply
35 15.056566 192.168.0.13 209.85.229.103 ICMP Echo (ping) reguest 1
36 15.100220 209.85.229.103 192.168.0.13 ICHP Echo (ping) reply
37 16.057568 192.168.0.13 209.85,229.103 ICHP Echo (ping) reguest
38 16.099007 208, 85,229,103 192.168.0.13 ICMP Echo (ping) reply
30 17.058548 192.168.0.13 200, 85,229,103 ICMP Echo (ping) reguest
40 17.100895 208, 85,229,103 192.168.0.13 ICMP Echo (ping) reply
41 18.059451 192.168.0.13 208.85,229.103 ICMP Echo (ping) reguest
42 18.102667 208, 85,229,103 192.168.0.13 ICMP Echo (ping) reply
43 19.059628 192.168.0.13 20G.85.229.103 ICMP Echo (ping) reguest .
44 19.101778 205.85.229.103 192.168.0.13 ICHMP Echo (ping) reply

+ Frame 18 (74 bytes on wire, 74 bytes captured)

+ Ethernet II, src: Freshoxs_b6:hS9:75 (00:07:ch:b6:09:75), Dst: Dell_bd:b6:75 (00:21:70:hd:h6:75])
# Internet Protocol, Src: 209.85.229.103 (209.85.229.103), Dst: 192.168.0.13 (152.168.0.13)

# Internet Control Message Protocol

0000 00 21 70 bd b6 75 00 07 ch b& b9 75 0F 00 45 00 Tpeau.. L. ulLEL

0010 00 3< eb <d 00 00 35 01 22 8L o1 55 &5 &7 cO a8 P T I -

0020 00 Od 00 00 26 Sc 02 00 2d 00 61 62 63 &4 65 66 - —.abcaef 3
0030 67 68 69 6a 6b 6¢ 6d 6e 6&F 70 71 72 73 74 75 78 ghijkImn opgrstuv

0040 77 61 62 &3 &4 65 65 67 68 6% wahcdefg hi

L'affichage des résultats se décompose en troiepar

1) la liste des paquets capturés disponibles en destola barre de menu avec un affichage
synthétique du contenu de chaque paquet.

2) la décomposition exacte du paquet actuellementcts@mé dans la liste. Cette
décomposition permet de visualiser les champs dd¢étes des protocoles ainsi que
I'imbrication des différentes couches de protocotemus.

3) Latroisieme zone contient la capture affichée exadécimal et en ASCII.

Chague ligne de la liste des paquets (premier votetespond a une PDU de données capturées. Si
vous sélectionnez une ligne dans ce volet, sedlgi&taffichent dans les volets du milieu et
inférieur.

Le volet du milieu affiche les détails de ce paqules protocoles et les champs de protocole du
paquet sélectionné sont indiqués. lls s’affichenissla forme d’'une arborescence que vous pouvez
développer ou réduire.

)  Analyse de la capture du ping
Observez la liste des paquets capturés et répamncteguestions suivantes :

a) Avez-vous capturé un échange avec le DNS ?
Pourquoi votre ordinateur a t-il interrogé le DNS ?

b) Quels sont les deux types de messages "ping" queaxez capturés ?

Dans la premiere fenétre, sélectionner une tramdenant une requéte échecho ping
request ). Le volet du milieu affiche des informations diééas sur le paquet semblables a celles-
Ci:

& Frame 3 (74 bytes on wire, 74 hytes captured)

+ Ethernet II, Src: Dell_bd:b6:75 (00:21:70:bd:h&:75), Dst: FresbhoxS_k6:bh9:75 (00:07:ch:bhG:h9:75)
+ Internet Protocol, Src: 192.168.0.13 (192.168.0.13), Dst: 209.85.229.103 (209.85.229.103)
+ Internet Control Message Protocal
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Cliquez sur les quatre signes « + » pour dévelojgsesirborescences correspondantes.
ArTIvaT Time: ep 20, 200823115136 083595000
[Time delta from previous captured frame: 0.004696000 seconds]

[Time delta from previous displayed frame: 0.004696000 seconds]
[Time since reference or first frame: 0.035862000 seconds]
Frame Mumber: 3
Frame Length: 74 hbytes
Capture Length: 74 hytes
[Frame s marked: False]
[Protocols in frame: eth:ip:icmp:datal
- Ethernet II, src: pell_bd:b6:75 (00:21:70:hd:b6:75), Dst: Freeboxs_b6:b3:75 (00:07:ch:bh6:h9:750)
# Destination: Freeboxs_b6:bh9:75 (00:07:ch:ib6:bh9:75)
# source: Dell_bd:b&:75 (00:21:70:bd:b6:75)
Type: IP (0x0BOO)
= Internet Protocol, Src: 192.168.0.13 (192.168.0.13), Dst: 209.85.229.103 (209.85.229.103)
version: 4
Header Tength: 20 hytes
# pifferentiated serwvices Field: 0x00 ¢pscp 0x00: pefault; ECh: 0x00)
Total Length: &0
Identification: 0xF021 (61473)
® Flags: 0x00
Fragment offset: 0
Time to Tive: 128
protocol: ICMP (0x01)
# Header checksum: 0x0000 [incorrect, should be Oxd3zc]
source: 182.168.0.13 (192.168.0.13)
Destination: 209.85.220.103 (209.85.228.103)
= Internet Control Message Protocol
Type: 8 (Echo (ping) reguest)
Code: 0 €0
Checksum: 0x245c [correct]

Comme vous pourrez le constater, il est possibléédelopper encore chaque section et protocole.
Consacrez un peu de temps a I'étude de ces infamsatnéme Si vous ne comprenez pas encore
toutes les informations affichées.

a) Localisez deux types d'adresses « Source » ettinBesn » différents.
A quelles couches ces adresses appartiennent?elles

b) Parmi les encapsulations suivantes, laquelle quores a ce que vous voyez dang la
capture ?
[ message | CWMP [ paquet | P[trame ethernet]]]
[ paquet 1P [trane ethernet [nmessage | CVP]]]
[trane et hernet [paquet |P[nmessage | CVP]]]

[ message ICVWP [trane ethernet [paquet |P]]]

c) A quelle couche du modeéle OSI se situent les po¢sdCMP, IP et Ethernet ?

Sélectionnez maintenant une trame contenant lane&p® votre requéte DNS.

a) Quel est le nom complet du protocole DNS ?

b) Quel protocole de la couche transport est utileég@ DNS ?

c) Ecrire I'encapsulation utilisée pour transportex taguéte DNS
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d) Dans la réponse du DNS, retrouvez I'adresse IRtdws/w.google.fr?

[11) Analyse d'untraficftp

Lancez une capture de trames. Depuis la Consolegzala commandetp dl .free.fr (le
username estssai @ree. fr, et le password est celui que vous voulez). Umedonnecté sur
le serveur, tapez la commangiei t et arrétez alors la capture.

Nous allons maintenant utilisez un filtre d’affiggapour n’afficher que les trames relatives au
protocolef t p. Pour cela, dans le charfpl t er, vous allez saisifrt p puis cliquez suAppl vy.

Bile Edt Wiew Go Capture Analyze  Statistics  Telephony  Tools  Help
e EEX2a A ¢+ TFTL BB Qb d¥m

Filter: |Ft|:| ¥  Expression.,. Clear Apply

|pply this filter string ta the displayr

Mr. - | Tirme | Salirre | Neckinatinn

En observant la premiere trame du protodole, et en détaillant les PDU dans la deuxiéme
fenétre, répondez aux questions suivantes :

a) Dans le PDU de la couche réseau, quelle est lauvale champTine to Live ?
Chercher sur internet a quoi ce champ peut-il s€rvi

b) Dans le PDU de la couche réseau, quelle est lavdiechamgPr ot ocol ?
Chercher sur internet a quoi ce champ peut-il s€rvi

c) Quel est le protocole de la couche transport atiarf t p ?
d) Existe-t-il dans le PDU de la couche transportchamp contenant le numéro du segment ?

e) Existe-t-il dans le PDU de la couche transportcliamp nommé&| ag ?
Quelles sont les valeurs possibles de ce champ ?

f) Examinez la totalité de la capture, en portantevaiitention sur l'affichage en ASCII, |et
retrouver le mot de passe saisi

g) Quel équipement d’infrastructure vous permettrezajgurer, a partir de votre machine, jun
mot de passe saisi par I'un de vos voisins ? Jewstif

! Si jamais vous n'y arrivez pas, sélectionnez ntng quelle tramét p, puis dans le mentnal yse, lancez la
commandé-ol | ow TCP St ream Magique non !!!!
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I'V)

Analyse d’'un trafic f acebook

Lancez une capture de trames. Ouvrez alors un a@vig et connectez vous a votre compte
facebook (Attention, il ne s'agit pas d'y passes keures !!!). Une fois que vous étes connecte,
arrétez la capture de trame et répondez aux gnestigvantes :

nte

je ?

a) Existe t-il dans la capture une trame dont le poi®est TLSv1 ?

b) En observant cette trame déterminer ?
- I'adresse IP du serveur hébergeant facebook ?
- le protocole de couche réseau utilisé ?
- le protocole de couche transport utilisé ?
- le protocole de la couche application utilisé ?

c) En interrogeant le DNS, vérifiez que l'adresse fH@uwée a la question précéde
correspond bien au serveur de facebook ?

d) Donnez le développé des acronymes SSL et TLS ?

e) Retrouve t-on, comme dans I'exercice précédemhdiede passe en clair dans I'échang
Pourquoi ?

V)  Analyse d'un trafic DNS

Lancez une capture de trames. Depuis la Consoleceza la commandensl| ookup
66. 220. 153. 11. Une fois la réponse obtenue, arrétez la captapez dans le chanfi | t er

le protocoledns (n'oubliez pas de fairdppl y) et répondez aux questions suivantes :

a)
b)
c)

d)

Quelle est I'adresse IP du DNS ?

Quel est le protocole de la couche transport atpiar [eDNS ?

Quels sont les deux types de trames possible pquotocole DNS ?
Sur la premiére trame déterminer la valeur des plsam

- @IP Src @IP Dst

- Src Port Dst Port

Sur la deuxiéme trame, déterminer la valeur dempbka

- @IP Src @IP Dst

- Src Port Dst Port

Que constatez vous ?
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